Johnson /)))

Controls
Datenschutzerkldarung von Johnson Controls

1. Unser Bekenntnis zum Datenschutz

Johnson Controls nimmt den Datenschutz ernst und verpflichtet sich zum Schutz |hrer
personenbezogenen Daten in Ubereinstimmung mit angemessenen Informationspraktiken
und den geltenden Datenschutzgesetzen. Bei Johnson Controls ist ,Integritat an erster Stelle”
einer der Grundwerte. Wir arbeiten immer in einer Haltung der Integritat, was bedeutet, dass
wir unsere Produkte nach ethischen Gesichtspunkten entwickeln und nicht nur, um die
gesetzlichen Vorschriften zu erfiillen. Johnson Controls pflegt ein strenges weltweites
Datenschutzprogramm, gestitzt von unserem erstklassigen Datenschutzprogrammrahmen
und unseren verbindlichen Unternehmensregeln, die einen angemessenen weltweiten Schutz
von personenbezogenen Daten und Informationen gewahrleisten sollen. Das Johnson
Controls Global Privacy Office wird vom Chief Privacy Officer geleitet und vom Global Privacy
Counsel, von Global Privacy Professionals, Global Privacy Champions, Analysten und
Support-Mitarbeitern unterstitzt. Das Datenschutzprogramm von Johnson Controls wurde
unter Berucksichtigung der strengsten weltweiten Datenschutzgesetze erarbeitet.

Unser Engagement flir den Schutz lhrer Daten hat in unseren Geschéftsaktivititen hochsten
Stellenwert. Wir erheben personenbezogene Daten auf vielfaltige Weise im Rahmen unserer
normalen Geschéaftstatigkeit, um unsere Produkte und Dienstleistungen bereitstellen zu
kénnen. In dieser Datenschutzerklarung wird erlautert, wie wir lhre personenbezogenen Daten
schitzen und wie wir diese Daten erheben, verwenden und weitergeben.

Weitere Informationen (einschliel3lich produktspezifischer Datenschutzinformationen) finden
Sie in unserem Datenschutzzentrum, das weitere Informationen Gber unsere Philosophie und
Erfahrung sowie weitere nitzliche Datenschutzressourcen enthalt.

2. Wer ist fUr die Verarbeitung lhrer personenbezogenen Daten verantwortlich?

Diese Datenschutzerklarung gilt fur die Falle, in denen Johnson Controls personenbezogene
Daten als ,fir die Verarbeitung Verantwortlicher* verarbeitet Dies sind Falle, bei denen wir
entscheiden, zu welchem Zweck (d. h. warum) personenbezogene Daten verarbeitet werden.

Diese Erklarung findet keine Anwendung, wenn wir personenbezogene Daten als
»Auftragsverarbeiter” verarbeiten, d. h. wenn wir personenbezogene Daten im Auftrag eines
Kunden verarbeiten. Wenn Johnson Controls Auftragsverarbeiter ist, verarbeiten wir
personenbezogene Daten in Ubereinstimmung mit der Zusatzvereinbarung von Johnson
Controls zur Datenverarbeitung (es sei denn, wir haben mit einem Kunden schriftlich etwas
anderes vereinbart), und sind wir nicht verantwortlich fur die Datenschutzpraktiken unserer
Kunden, die von den in dieser Datenschutzerklarung beschriebenen Praktiken abweichen
konnen. In diesen Fallen sollte der Kunde direkt kontaktiert werden, um weitere Einzelheiten
Uber den Umgang mit Ihren personenbezogenen Daten zu erfahren.
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Bitte beachten Sie, dass wir ein weltweit agierendes Unternehmen mit Niederlassungen an
vielen Standorten in aller Welt sind. Wenn Sie wissen mochten, welche Johnson Controls-
Einheit fur die Verarbeitung Ihrer personenbezogenen Daten verantwortlich ist, kénnen Sie
sich an Ihren Johnson Controls-Ansprechpartner wenden oder in der Liste unserer Standorte
auf der offentlichen Johnson Controls-Website nachsehen (www.johnsoncontrols.com)
oder uns Uber die im Abschnitt ,Kontakt“ angegebenen Wege kontaktieren.

3. Was sind personenbezogene Daten und welche Arten von Daten werden von uns erfasst?

.Personenbezogene Daten” sind alle Daten, die direkt oder indirekt dazu verwendet werden
kénnen, Sie zu identifizieren. Dazu gehéren z. B. lhr Name, lhre Adresse, lhre
Telefonnummer, Ihre Finanzdaten oder Angaben zu lhrer beruflichen Tatigkeit.

Wir erheben die folgenden Arten von personenbezogenen Daten:

Kontaktinformationen Dies sind personenbezogene Daten, die es
uns ermdglichen, mit Ihnen zu
kommunizieren: Zum Beispiel Ihr Name,
lhre Adresse, lhre Postleitzahl, lhre
Telefonnummer, Ihre E-Mail-Adresse, |hr
Benutzername und lhre Account-Daten in
den sozialen Medien.
Transaktionsbezogene Daten Dies sind personenbezogene Daten, die es
uns ermoglichen, mit Ihnen geschaftlich zu
verkehren oder Ihnen unsere
Dienstleistungen anzubieten: Zum Beispiel
Ihre Einkaufe, Anfragen,
Kundenkontoinformationen, Bestell- und
Vertragsinformationen, Lieferdaten,
Rechnungs-, Kreditkarten- und
Finanzdaten, Angaben zu Steuern,
Transaktions- und Korrespondenzverlauf.
Daten zur Geschaftsbeziehung Dies sind personenbezogene Daten, die es
uns ermdglichen, unsere Dienstleistungen
auf Sie zuzuschneiden oder Ihnen eine
individuellere Erfahrung zu bieten: Zum
Beispiel Ihre Produkt- und
Dienstleistungspraferenzen, bevorzugte
Sprache, geografischer Standort,
Marketing- und Werbepréaferenzen.

Daten zu Sicherheit und Compliance Dies sind personenbezogene Daten, die es
uns ermdglichen, einen sicheren Service
anzubieten: Zum Beispiel
Bonitatsprufungen, Identitatsprifungen,
Hintergrundprufungen, visuelle oder
biometrische Aufzeichnungen.
Produktinformationen und Identifikatoren Unsere Produkte kénnen System- und
Ereignisinformationen in Bezug auf ihre
Einrichtung, Konfiguration und ihren Betrieb
erfassen: Zum Beispiel Sensordaten,
Geratedaten, Gebaudedaten,
Energieverbrauchsdaten,  Stérungsdaten,
Ereignisdaten, Umweltdaten und andere
interne  oder externe Daten sowie
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Produktnutzungsinformationen und
personliche Produktdaten. Je nach Produkt
kann dies unter Umstanden auch Video- und
Audiosignale umfassen.

Wir kdbnnen auch Daten wie lhre IP-Adresse
Uber Cookies oder ahnliche Technologien
erheben.

Welche Daten besonderer Kategorien werden von uns erhoben?

Bei Daten besonderer Kategorien handelt es sich um personenbezogene Daten (ber Sie, die
ihrer Natur nach sensibler sind und fur die daher haufig ein zusatzlicher Schutz gemal dem
Datenschutzrecht gewahrt wird. Dazu kénnen Daten gehéren, die Aufschluss Uber lhre
rassische oder ethnische Herkunft, politischen Meinungen und religibsen oder
weltanschaulichen Uberzeugungen geben, sowie genetische oder biometrische Daten,
Gesundheitsdaten oder Daten zur sexuellen Orientierung.

Zu den Arten von Daten besonderer Kategorien, die Johnson Controls erheben kann, gehdren
die folgenden:

Biometrische Daten Einige unserer Produkte nutzen
biometrische Technologien wie
Gesichtserkennung oder Fingerabdriicke,
um bestimmte Produktfunktionen
bereitzustellen. Gelegentlich kdnnen wir
daher bestimmte biometrische Daten wie
Gesichtsfotos oder Daten zur Gesichts-,
Finger- oder Augenerkennung erfassen.

Wir erheben diese Daten besonderer Kategorien mit lhrer Zustimmung, wenn dies gesetzlich
vorgeschrieben ist, und wir ergreifen Malinahmen, um sie zu schiitzen und ihre Verwendung
auf die Zwecke zu beschranken, fir die sie uns zur Verfigung gestellt wurden.

4. Fir welche Zwecke verwenden wir diese personenbezogenen Daten?

Wir erheben und verarbeiten |hre personenbezogenen Daten (einschliellich, soweit
gesetzlich zulassig, personenbezogener Daten besonderer Kategorien) nur fir die unten
aufgefihrten Zwecke. Wenn wir gesetzlich dazu verpflichtet sind, holen wir lhre vorherige
Zustimmung zur Verwendung und Verarbeitung lhrer personenbezogenen Daten fir die
nachfolgend genannten Zwecke ein. Andernfalls ziehen wir eine andere zuldssige
Rechtsgrundlage heran (einschlief3lich, aber nicht beschrankt auf unsere Vertragserfillung,
unsere berechtigten Geschéaftsinteressen oder eine andere Rechtsgrundlage, die auf die
jeweilige Verarbeitung anwendbar ist).

Bereitstellung unserer Produkte oder Wir bendtigen Ihre personenbezogenen
Dienstleistungen fiir Sie und Verwaltung Daten moglicherweise, um fir Sie unsere
unserer vertraglichen Verpflichtungen und Dienstleistung erbringen oder unser

Ihrer laufenden Beziehung mit uns. Produkt zu liefern oder Sie zu unterstutzen

(z. B. bei der Verwaltung lhres Kontos, bei
der Rechnungsstellung, beim Helpdesk-
Support, bei der Bereitstellung von produkt-
oder sicherheitsbezogenen Hinweisen oder
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bei anderen Unterstutzungsleistungen, die
im Zusammenhang mit unseren Produkten
oder Dienstleistungen erforderlich sind).

Anpassung unserer Dienstleistungen an
Ihre Wiinsche

Wir kénnen |hre personenbezogenen Daten
verwenden, um |hnen personalisierte
Dienstleistungen oder Inhalte anzubieten,
um lhnen Werbung zukommen zu lassen,
die von besonderem Interesse sein kdnnte,
oder um lhnen spezielle Angebote und
Werbeaktionen mitzuteilen.

Verbesserung unserer Produkte und
Dienstleistungen

Es kann eine Verbesserung und
Weiterentwicklung unserer Produkte
notwendig sein. Gelegentlich kann es
vorkommen, dass wir lhre
personenbezogenen Daten im Hinblick auf
Produktinnovationen und -tests, Analysen,
Marktforschung und Entwicklung
verarbeiten missen.

Aufrechterhaltung sicherer und geschutzter
Dienste und Produkte

Es kann sein, dass wir lhre
personenbezogenen Daten verarbeiten
mussen, um die Sicherheit unserer
Websites, Netzwerke, Systeme und
Raumlichkeiten zu wahren und
aufrechtzuerhalten, einschlief3lich des
Schutzes vor Betrug und bésartigen
Sicherheitsbedrohungen.

Finanzielle Uberpriifung

Es kann sein, dass wir lhre Finanzdaten zu
Sicherheitstberprifungszwecken
verarbeiten missen, z. B. im Hinblick auf
Geldwaschebekampfungsmalinahmen und
zur Uberpriifung von Sanktionslisten oder
anderen &hnlichen Uberpriifungslisten.

Erflllung unserer geschéaftlichen
Verpflichtungen

Es kann sein, dass wir lhre
personenbezogenen Daten fir die
Auftragsverwaltung, die
Zahlungsabwicklung, die
Vertragsverwaltung, die Finanzverwaltung
und die Verwaltung der Website und der
Dienste verarbeiten missen.

Verwaltung unserer Lieferkette und unseres
Geschaftsnetzes

Um Ihnen unsere Produkte und
Dienstleistungen anbieten zu kénnen,
muassen wir unter Umstanden lhre
personenbezogenen Daten im
Zusammenhang mit der Nutzung unseres
Geschéftspartnernetzes verarbeiten.

Unternehm__enstétigkeit, einschlieflllich
Fusionen, Ubernahmen und Joint Ventures.

Es kann sein, dass wir lhre
personenbezogenen Daten in Verbindung
mit bestimmten Unternehmensaktivitaten
verarbeiten mussen, z. B. wenn eine Partei
das gesamte oder einen Teil des
Eigenkapitals oder der Vermbgenswerte von
Johnson Controls oder seiner
Geschéaftsaktivitaten  im Falle eines
Verkaufs, einer Fusion, einer Liquidation,
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einer Auflésung oder eines anderen
Vorgangs erwirbt.

Erflllung unserer gesetzlichen Es kann sein, dass wir lhre

Verpflichtungen personenbezogenen Daten flr Zwecke
verarbeiten mussen, die durch geltendes
Recht vorgeschrieben sind.

5. Johnson Controls-Produkte, die von lhrem Unternehmen bereitgestellt werden

Wir bieten viele unserer Produkte und Dienstleistungen fur Organisationen und Unternehmen
an. Wenn lhr Unternehmen lhnen Zugang zu einem unserer Produkte oder Dienstleistungen
gewahrt, unterliegt die Nutzung der Produkte oder Dienste durch Sie den Bedingungen und
Richtlinien lhres Unternehmens. Unsere Verarbeitung lhrer personenbezogene Daten in
Verbindung mit diesem Produkt oder dieser Dienstleistung wird durch einen Vertrag zwischen
Johnson Controls und lhrem Unternehmen geregelt. Wenn Sie Fragen zu unserer
Verarbeitung |hrer personenbezogenen Daten im Zusammenhang mit den Produkten oder
Dienstleistungen haben, die Ihrem Unternehmen bereitgestellt werden, wenden Sie sich bitte
an lhr Unternehmen. Sie konnen sich auch direkt an Johnson Controls wenden, wenn Sie
spezielle Fragen zu unserer Geschéaftstatigkeit im Zusammenhang mit Ihrem Unternehmen
haben. Weiteres hierzu finden Sie im Bereich Kontakt auf unserer Website.

6. Produktspezifische Informationen

Johnson Controls bietet seinen Kunden eine Reihe von Produkten an [einschliellich unserer
OpenBlue-Produktreihe, wie Enterprise Manager, Active Responder und Companion].
Weitere Informationen zum Datenschutz bei bestimmten Produkten finden Sie in unseren
Produkt-Datenschutzblattern. Diese Datenschutzblatter enthalten weitere Einzelheiten zu den
Datenflussen, den Kategorien der verarbeiteten personenbezogenen Daten, den
Unterauftragsverarbeitern, den Aufbewahrungsfristen und zur Datenibermittlung.

7. Empfanger von personenbezogenen Daten

Dritte Gelegentlich werden wir Dritte damit
beauftragen, Dienstleistungen und
Funktionen in unserem Namen
bereitzustellen oder durchzufiihren. Damit
diese Dritten dazu in der Lage sind, stellen
wir ihnen gegebenenfalls
personenbezogene Daten zur Verfigung.
Die Verarbeitung dieser
personenbezogenen Daten erfolgt stets
gemal unseren Anweisungen und im
Einklang mit dem urspringlichen Zweck.
Wie gesetzlich vorgeschrieben Wir kdnnen personenbezogene Daten uber
Einzelpersonen auch 6ffentlichen oder
gerichtlichen Behdrden und
Strafverfolgungsbehorden und -stellen zur
Verfligung stellen, wenn dies gesetzlich
vorgeschrieben ist, auch um nationalen
Sicherheits- oder
Strafverfolgungsanforderungen
nachzukommen, sowie Behorden und
Gerichten in den Landern, in denen_lhre
Daten gespeichert sind, was auch
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aulerhalb Ihres Heimatlandes sein kann.
Soweit gesetzlich zulassig, kdnnen solche
Informationen auch Dritten (z. B.
Rechtsbeistanden) ibergeben werden,
sofern dies zur Begriindung, Auslibung
oder Verteidigung rechtlicher Ansprliche
oder zur anderweitigen Durchsetzung
unserer Rechte, zum Schutz unseres
Eigentums oder der Rechte, des Eigentums
oder der Sicherheit anderer oder zur
Unterstutzung externer Funktionen
hinsichtlich Audits, Compliance und
Unternehmens-Governance nétig ist.

Unternehmenstatigkeit, einschliel3lich | Personenbezogene Daten kdnnen im Falle
Fusionen, Ubernahmen und Joint Ventures. | eines Verkaufs, einer Fusion, einer

Liquidation, einer Auflésung oder einer
anderen Malnahme an eine Partei (und
deren professionelle Berater) Ubermittelt
werden, die das gesamte Kapital oder
Vermobégen von Johnson Controls oder
dessen Geschaftsbetrieb oder einen Teil
davon erwirbt.

Verbundene Unternehmen Im Einklang mit geltendem Recht werden

solche Informationen von uns
gegebenenfalls auch an verbundene
Unternehmen von Johnson Controls
Ubermittelt bzw. weitergeleitet.

8. Internationale Ubermittlung

Wir sind ein weltweit agierendes Unternehmen mit Niederlassungen an vielen Standorten in
aller Welt. Das bedeutet, dass wir lhre personenbezogenen Daten an Johnson Controls in
den Vereinigten Staaten, an jede Johnson Controls-Einheit weltweit oder an Dritte und
Geschéftspartner in verschiedenen Landern der Welt Gbermitteln kénnen. Der globale
Charakter unseres Unternehmens bedeutet, dass Ihre personenbezogenen Daten in Lander

gesend

et werden konnen, in denen die Datenschutzstandards von den Standards lhres

Wohnsitzlandes abweichen. Wir haben MaflRnahmen ergriffen, um lhre personenbezogenen
Daten zu schitzen, falls sie in ein anderes Land Ubermittelt werden, unter anderem die

folgend

34659646

en:

Standardvertragsklauseln: Wir verwenden Vertrage, wie z. B. die von der
Europaischen Kommission veréffentlichten Standardvertragsklauseln, um |hre
personenbezogenen Daten zu schitzen, wenn sie nach aul3erhalb Europas Gbermittelt
werden.

Verbindliche interne Datenschutzvorschriften: Als Zeichen unseres Engagements
fur den Datenschutz haben wir eine Reihe von verbindlichen Unternehmensregeln
(Binding Corporate Rules,,,BCR®) verabschiedet. Diese enthalten unsere weltweiten
Datenschutzverpflichtungen, darunter unsere Richtlinie zur  Ubertragung
personenbezogener Daten und der zugehdrigen individuellen Datenschutzrechte. Ziel
ist es, Ihre personenbezogenen Daten bei der Verarbeitung in unseren verbundenen
Unternehmen zu schitzen. Diese BCR wurden von europaischen
Datenschutzbehérden genehmigt Sie konnen unsere BCR in unserem Datenschutz-
Center einsehen.



o EU-US-Datenschutzschild: Johnson Controls ist gemall dem EU-US-
Datenschutzschild und dem Schweiz-US-Datenschutzschild zertifiziert und wird diese
auch weiterhin achten. Obwohl der Europaische Gerichtshof (EuGH) den
Datenschutzschild fur ungultig erklart hat, wird Johnson Controls die Zertifizierung auf
absehbare Zeit beibehalten, bis ein anderer Rechtsrahmen ihn abldst.

e Grenziibergreifendes Datenschutzsystem fiir die Asiatisch-Pazifische
Wirtschaftsgemeinschaft (APEC) (,CBPR) Die in dieser Datenschutzerklarung von
Johnson Controls dargelegten Richtlinien erflllen die Bestimmungen des
grenzibergreifenden Datenschutzsystems (CBPR) flr die Asiatisch-Pazifische
Wirtschaftsgemeinschaft (APEC). Das APEC-CBPR-System bietet Unternehmen
einen Rahmen fir den Schutz personenbezogener Daten, die zwischen
teilnehmenden APEC-Wirtschaftsnationen Ubertragen werden. Weitere Informationen
Uber den APEC-Rahmen finden Sie hier. Klicken Sie hier, um unseren APEC CBPR-
Zertifizierungsstatus einzusehen.

Wenn Sie sich in Japan befinden, beachten Sie bitte, dass wir Ihre personenbezogenen Daten
innerhalb der Johnson Controls Gruppe gemeinsam nutzen und weitergeben kdnnen, soweit
dies fur die in dieser Datenschutzerklarung genannten Zwecke erforderlich ist. Johnson
Controls K.K. und Hitachi-Johnson Controls Air Conditioning, Inc. sind flr die Verwaltung der
personenbezogenen Daten verantwortlich, die gemeinsam genutzt werden.

9. Wie schiitzen wir lhre personenbezogenen Daten?

Wir wenden angemessene technische, physische und organisatorische Mallnahmen an, die
personenbezogene Daten vor Zerstérung, Verlust, Abanderung, unbefugter Freigabe,
unbefugtem Zugriff sowie anderen Arten der ungesetzlichen Verarbeitung schitzen,
unabhangig davon, ob das Vorstehende versehentlich oder vorsatzlich geschieht. Weitere
Informationen Uber die Sicherheitspraktiken von Johnson Controls finden Sie hier.

10. Aufbewahrung und Speicherung

Wir werden lhre personenbezogenen Daten so lange aufbewahren, wie es notwendig ist, um
die von Ihnen angeforderten Produkte bereitzustellen oder den Zweck zu erfillen, fir den die
personenbezogenen Daten erhoben und verarbeitet wurden. In der Regel werden die Daten
fur die Dauer eines Vertragsverhaltnisses oder so lange aufbewahrt, wie sie flr andere
legitime Geschaftszwecke benétigt werden, z. B. zur Beilegung von Streitigkeiten, zur
Erflllung unserer rechtlichen Verpflichtungen und zur Durchsetzung unserer Vereinbarungen,
oder wie es das geltende Recht erlaubt. Da die Verarbeitung personenbezogener Daten
unterschiedlichen Zwecken dienen kann, kann auch die Aufbewahrungsfrist fur verschiedene
Kategorien personenbezogener Daten unterschiedlich sein. Wir legen unsere
Aufbewahrungsfristen in Ubereinstimmung mit den gesetzlichen und betrieblichen
Anforderungen fest.
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Wir kdbnnen personenbezogene Daten in den Vereinigten Staaten und in jedem anderen Land
speichern, in dem Tochtergesellschaften, Niederlassungen oder Dienstleister von Johnson
Controls Einrichtungen betreiben. Wir unterhalten Rechenzentren an den folgenden
Standorten:

MDC

JCI HQ Glendale

5757 N Green Bay Ave

POB 591

53209

Milwaukee, WI

Vereinigte Staaten von Amerika

PDC1

HP Suwanee Hosting Center
120 Satellite Boulevard NW
Suwanee, GA

30024

Vereinigte Staaten von Amerika

PDC2

HP Alpharetta Hosting Center
2525 Westside Parkway
Alpharetta, GA

30040

Vereinigte Staaten von Amerika

LD7

Equinix LD7

1 Banbury Avenue
Slough

SL14KG
GrolRbritannien

LD9

Equinix LD9

Unit 2 Powergate Site
Park Volt Avenue
London

NW10 6PW
Grofbritannien

Singapur

SGP Singapore International

31 International Business Park #03-02
Singapore, 609921

Singapur

Shanghai

JCI HQ Shanghai

North FuQuan Road No 518 Building 11
Shanghai, 200335

China
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11. Cookies und Tracking-Technologien auf unseren Websites

Wenn Sie unsere Websites besuchen, kénnen wir und unser(e) Dienstanbieter bestimmte
Informationen auf automatisierte Weise mit Hilfe der folgenden Technologien erfassen:
Cookies, LSO (Local Shared Objects, auch als Flash-Cookies bezeichnet), lokale
Speicherung (HTML5), Web-Beacons, Javascript und eEtag. Der Einfachheit halber
bezeichnen wir diese Technologien durchgehend als ,,Cookies".

Sie haben eine Reihe von Mdglichkeiten, die Verwendung von Cookies zu steuern. Bestimmte
Websites von Johnson Controls bieten Ihnen moglicherweise detaillierte Optionen zur
Steuerung der Verwendung von Cookies. Sie kdnnen Cookies auch in den Einstellungen |hres
Internetbrowsers einschranken. Die nachstehende Zusammenfassung enthalt weitere
detaillierte Informationen Uber unsere Verwendung von Cookies und erklart, wie Sie die
Verwendung dieser Technologien Uber Ihre Browsereinstellungen steuern kénnen.

Was sind Cookies? Cookies sind kleine Textdateien, die eine Website Uber Ihren
Webbrowser auf lhren Computer oder ein anderes Gerat Ubertragt, wenn Sie eine Website
besuchen. Wir kénnen Cookies verwenden, um die Anmeldung bei und die Nutzung der
Website effizienter zu gestalten, lhre Browsereinstellungen anzupassen und die Funktionen
unserer Websites zu verbessern. Cookies kénnen flir das Leistungsmanagement und zur
Erhebung von Analysedaten verwendet werden, die Aufschluss Uber die Nutzung unserer
Website geben. Des Weiteren kénnen sie fur die Verwaltung von Funktionen eingesetzt
werden, um die Website-Nutzung effizienter zu gestalten, beispielsweise indem
Spracheinstellungen, Passworter und Anmeldedaten gespeichert werden. Es gibt zwei Arten
von Cookies:

a. Sitzungscookies: Werden von lhrem Gerat geléscht, nachdem Sie die Website
verlassen haben, und

b. persistente Cookies: Bleiben langer auf |hrem Gerat oder bis Sie sie manuell
I6dschen.

Flash-Cookies (auch als Local Shared Objects bezeichnet) und ahnliche Technologien dienen
dazu, lhr Online-Erlebnis zu personalisieren und zu verbessern. Adobe Flash Player ist eine
Anwendung zur schnellen Entwicklung dynamischer Inhalte wie Videoclips und Animationen.
Wir verwenden Flash-Cookies aus Sicherheitsgrinden und um Einstellungen und
Praferenzen zu speichern. Dies geschieht auf ahnliche Weise wie bei Browser-Cookies, doch
die Schnittstellen der beiden Technologien (eine ist browserbasiert), unterscheiden sich. Um
Flash-Cookies zu verwalten, besuchen Sie bitte die Adobe-Website oder www.adobe.com.
Wir kénnen Flash-Cookies oder ahnliche Technologien verwenden, um lhnen Informationen
auf der Grundlage lhrer friheren Aktivitaten bereitzustellen, oder um interessenbasierte
Werbung anzubieten.

Serverprotokolle: In unseren Serverprotokollen kénnen wir zudem Nutzungsdaten sammeln,
also Informationen zum Gebrauch der Websites durch Nutzer. Diese Daten konnen den
Domanennamen des Nutzers, die Sprache, die Art des Browsers und des Betriebssystems,
den Internetdienstanbieter, die IP-Adresse, die Website oder den Verweis, der den Nutzer auf
die Website gefiihrt hat, die Website, die Sie besucht haben, bevor Sie auf unsere Website
kamen, die Website, die Sie nach Verlassen unserer Website besuchen, und die auf der
Website verbrachte Zeit umfassen. Wir konnen Nutzungsdaten Giberwachen und verwenden,
um die Leistung und Aktivitat der Website zu messen, das Design und die Funktionalitat der
Website zu verbessern oder zu Sicherheitszwecken.
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Pixel-Tags und Web-Beacons: Wir kénnen Pixel-Tags und Web-Beacons auf unserer
Website verwenden. Diese werden auf Webseiten oder in unseren E-Mails platziert und
generieren eine Benachrichtigung an uns, wenn Sie die Seiten aufrufen oder eine E-Malil
offnen oder anklicken. Diese Tools erlauben es uns, die Resonanz auf unsere Mitteilungen zu
messen und unsere Webseiten und Werbeaktionen zu optimieren.

So andern Sie lhre Cookie-Einstellungen: Sie konnen Ihren Browser so einstellen, dass er
Cookies blockiert oder Sie benachrichtigt, wenn Sie ein Cookie erhalten, Sie kbnnen Cookies
I6schen oder eine Website mit Ihrer Browser-Einstellung flir anonyme Nutzung besuchen. Wie
Sie die Browser-Einstellungen anpassen oder andern, erfahren Sie in der Anleitung oder Hilfe
zu lhrem Browser. Wenn Sie unserer Verwendung von Cookies und ahnlichen Technologien
zur Informationsspeicherung auf Ilhrem Gerat nicht zustimmen, sollten Sie die Browser-
Einstellungen entsprechend andern. Sie sollten sich jedoch dariber im Klaren sein, dass
einige Funktionen unserer Websites mdglicherweise nicht richtig arbeiten, wenn Sie Cookies
oder diese Technologien nicht akzeptieren.

Einwilligung in die Verwendung von Cookies: Sofern gesetzlich vorgeschrieben, missen
Sie der Verwendung bestimmter Cookies und ahnlicher Technologen zustimmen, ehe wir sie
auf lhrem Computer oder anderen Gerét installieren und nutzen.

o Datenaustausch und ,Do Not Track“-Anforderungen von Browsern: Wir
verfolgen unsere Website-Besucher nicht (und erlauben es auch anderen nicht), daher
verarbeiten wir keine ,Do Not Track"-Signale von Webbrowsern. Weitere
Informationen Uber Browser-Tracking-Signale und ,Do Not Track finden Sie auf
http://www.allaboutdnt.org/.

o Verlinkte Websites: Wir konnen auf unseren Websites Links zu Websites Dritter
(,verlinkte Websites) anbieten. Verlinkte Websites werden von uns nicht
notwendigerweise gepruft, kontrolliert oder untersucht. Da jede verlinkte Website Gber
eigene Nutzungsbedingungen und Datenschutzerklarungen verfligen kann, missen
sich Nutzer mit diesen vertraut machen und sie einhalten, wenn sie die verlinkten
Websites besuchen. Fir die Richtlinien und Praktiken verlinkter Websites oder darin
gesetzter Links Ubernehmen wir keine Verantwortung. Diese Links bedeuten nicht,
dass wir die verlinkten Seiten oder ein Unternehmen oder eine Dienstleistung
empfehlen, und wir raten den Nutzern, die Bedingungen und Hinweise der verlinkten
Seiten zu lesen, bevor sie diese nutzen.

e Google Analytics: Wir kdnnen Google Analytics auf unserer Website verwenden, um
Daten Uber lhre Online-Aktivitaten auf unseren Websites zu sammeln, z. B. Uber die
von lhnen besuchten Webseiten, die von Ihnen angeklickten Links und die von Ihnen
durchgefiihrten Suchvorgange. Diese Informationen kénnen wir daflir verwenden,
Berichte zu erstellen und die Website zu verbessern. Die Cookies erfassen
Informationen, darunter die Anzahl der Website-Besucher, die von ihnen zuvor
besuchte Website und ihr Navigationsverlauf auf unserer Website. Die Informationen,
die uns diese Cookies liefern, und lhre aktuelle IP-Adresse werden von lhrem Browser
an Google-Server in den USA und anderen Landern gesendet und dort gespeichert.
In unserem Auftrag nutzt Google diese Informationen dann zur oben beschriebenen
Auswertung lhrer Nutzung unserer Website. Die von Google Analytics erfasste IP-
Adresse wird nicht mit anderen im Besitz von Google befindlichen Daten verknupft.
Weitere Informationen Uber die mit Google Analytics gesammelten Daten finden Sie
unter http://www.qoogle.com/intl/en/analytics/privacyoverview.html. Solche
Cookies kénnen Sie blockieren, indem Sie die entsprechenden Einstellungen in Ihrem
Browser vornehmen. Wenn Sie dies tun, kdnnen Sie jedoch moglicherweise nicht die
volle Funktionalitat unserer Websites nutzen. Sie kénnen das Google Analytics Opt-
out Browser-Add-on herunterladen und installieren, das hier verfligbar ist:
http://tools.google.com/dlpage/gaoptout.
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Remarketing mit Google: Unsere Websites verwenden gegebenenfalls die
Remarketing-Technologie von Google. Sie zeigt friheren Besuchern und
Interessenten unserer Online-Dienste gezielte Werbung auf den Websites im Google-
Partnernetzwerk. Auch Nutzern, die dhnliche Merkmale wie die Besucher unserer
Website aufweisen, kann Werbung angezeigt werden. Die vom Cookie generierten
Daten zur Website-Nutzung werden von Google an Server in den USA gesendet und
dort gespeichert. Wird eine IP-Adresse Ubertragen, werden die letzten drei Ziffern
entfernt. Mithilfe von Cookies lasst sich das Nutzerverhalten auf einer Website
analysieren und dann verwenden, um anhand der Nutzerinteressen gezielte
Produktempfehlungen und Werbung anzuzeigen. Wenn Sie keine gezielte Werbung
erhalten mochten, konnen Sie die Verwendung von Cookies flr diese Zwecke Uber
Google deaktivieren, indem Sie folgende Website besuchen:
https://lwww.google.com/settings/ads/. Bitte beachten Sie, dass Google seine
eigene Datenschutzpolitik hat, die von der unseren unabhangig ist. Fur die Richtlinien
und Verfahrensweisen von Google sind wir weder verantwortlich noch haftbar. Bitte
lesen Sie vor der Nutzung unserer Websites die Datenschutzbestimmungen von
Google (https://www.google.com/intl/en/policies/privacyl/).

Conversion-Tracking von Facebook: Unsere Websites verwenden unter
Umstanden das Conversion-Tracking-Pixel von Facebook Inc., 1601 S. California
Ave., Palo Alto, CA 94304, USA (,Facebook®). Mittels dieses Tools lassen sich
Aktionen von Nutzern nachverfolgen, die Uber eine Facebook-Anzeige auf die Website
des Anbieters gelangt sind. So konnen wir die Wirksamkeit der Facebook-
Werbeanzeigen fir statistische und Marktforschungszwecke erfassen. Die erfassten
Daten werden von Facebook gespeichert und verarbeitet; dabei kdnnen wir jedoch die
personenbezogenen Daten einzelner Nutzer nicht einsehen. Facebook ist in der Lage,
die Daten mit Ihrem Facebook-Konto zu verknipfen und flr eigene Werbezwecke zu
nutzen, in Ubereinstimmung mit den Datenverwendungsrichtlinien von Facebook, zu
finden unter: https://www.facebook.com/about/privacy/. Conversion-Tracking erlaubt
es Facebook und seinen Partnern, lhnen Werbeanzeigen auf und auf3erhalb von
Facebook anzuzeigen. Darliber hinaus wird zu oben genannten Zwecken ein Cookie
auf lhrem Computer platziert. Nutzer missen mindestens 13 Jahre alt sein, um dem
zuzustimmen. Wenn Sie lhre Zustimmung widerrufen moéchten, folgen Sie diesem
Link: https://www.facebook.com/ads/website custom audiences/.
Interessenbasierte Werbung: Wir gestatten Dritten, Cookies und ahnliche Tracking-
Technologien auf unseren Websites einzusetzen, um Informationen zu erfassen und
daraus lhre Interessen abzuleiten, die als Grundlage fir interessenbasierte Werbung
dienen. Wenn Sie keine personalisierte Werbung auf Basis |hrer Browser- oder
Geratenutzung wiinschen, kdnnen Sie der Anzeige gezielter Werbung widersprechen.
Bitte beachten Sie jedoch, dass lhnen weiterhin Werbung angezeigt wird; diese ist
dann jedoch nicht langer auf lhre Interessen zugeschnitten. Sie kbnnen dem Einsatz
interessenbasierter Werbung durch teilnehmende Unternehmen uber folgende
Verbraucherauswahlmechanismen widersprechen: Die selbstregulierende Opt-out-
Seite der Digital Advertising Alliance (DAA) (http://optout.aboutads.info/) und die
selbstregulierende  Opt-out-Seite der Network Advertising Initiative  (NAI)
(http://optout.networkadvertising.org/). Wenn Sie sich im  Europaischen
Wirtschaftsraum befinden, besuchen Sie bitte die Opt-out-Seite der European
Interactive Digital Advertising Alliance (EDAA) far Verbraucher
(http:/lyouronlinechoices.eu).



https://www.google.com/settings/ads/
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12. lhre Rechte

Je nach lhrem Wohnort und vorbehaltlich der ortlichen Datenschutzgesetze haben Sie
mdglicherweise bestimmte Rechte in Bezug auf lhre personenbezogenen Daten. Diese
Rechte kénnen Folgendes umfassen:

e das Recht, auf Ihre personenbezogenen Daten zuzugreifen, die bei uns gespeichert
sind;

e das Recht, von uns die Berichtigung, Einschrankung, Léschung oder Vernichtung der
von uns gespeicherten oder verarbeiteten personenbezogenen Daten zu verlangen;

e Sie haben ggf. das Recht, weitere Informationen dariiber anzufordern, wie wir lhre
personenbezogenen Daten verwenden;

o das Recht, lhre personenbezogenen Daten an einen anderen flr die Verarbeitung
Verantwortlichen zu Gbermitteln;

¢ Sie haben ggf. das Recht, der Verarbeitung lhrer personenbezogenen Daten zu
widersprechen, einschlieBlich des Rechts, sich gegen Direktmarketing zu
entscheiden oder es abzulehnen;

e ein Widerspruchsrecht gegen Entscheidungen, die ausschlieBlich auf einer
automatisierten Verarbeitung (z. B. Profiling) beruhen, und die Rechtswirkungen
entfalten;

e das Recht, Ihre Zustimmung jederzeit zu widerrufen, wenn wir lhre Zustimmung zur
Verarbeitung lIhrer personenbezogenen Daten in Anspruch nehmen.

Wenn Sie eines lhrer Rechte ausiiben mochten, wenden Sie sich bitte an unser Portal fir
Datenschutzanfragen flr weitere Informationen dariber, wie Sie eine Anfrage stellen kdnnen.
Alternativ kdnnen Sie sich auch mit unserem Privacy Office in Verbindung setzen; hierfiir
stehen lhnen die im Bereich ,Kontakt* angegebenen Moglichkeiten zur Verfugung.

Bitte beachten Sie, dass Johnson Controls in bestimmten Situationen personenbezogene
Daten als Auftragsverarbeiter im Auftrag seiner Kunden verarbeitet. In diesen Fallen hat der
Kunde die Mittel und Zwecke der Verarbeitung festgelegt, und daher ist er dafir
verantwortlich, Antrage auf AuslUbung |hrer Datenschutzrechte zu bearbeiten und diesen
nachzukommen. Soweit wir Auftragsverarbeiter |hrer personenbezogenen Daten sind,
wenden Sie sich bitte direkt an den Kunden, um Unterstiitzung zu erhalten.

13. Wie kann ich meine Kommunikationspraferenzen dndern?

Gelegentlich kénnen wir |hnen E-Mails, Produktaktualisierungen, Umfragen zur
Kundenzufriedenheit, Einladungen zu Webinaren oder andere Formen der Kommunikation,
die Marketinginformationen enthalten, zusenden. Wenn wir Ihre personenbezogenen Daten
verarbeiten, um lhnen Marketingmitteilungen zu senden, und Sie diese Mitteilungen nicht
mehr erhalten méchten, kdnnen Sie sich jederzeit von der Zusendung abmelden. Wenn Sie
keine Direktwerbung mehr erhalten mdchten, kénnen Sie Folgendes tun:

o auf die in der erhaltenen E-Mail enthaltenen ,Opt-out"-Links klicken, oder
e unser Privacy Office unter privacy@ijci.com kontaktieren, oder die im Bereich
.Kontakt“ auf unseren Websites angegebenen Mdglichkeiten nutzen.
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14. Automatisierte Entscheidungsfindung

Wir respektieren lhre Rechte in Bezug auf die automatisierte Entscheidungsfindung (in dem
Umfang, der in den Rechtsvorschriften lhres Landes vorgesehen ist). Bei Johnson Controls
legen wir Wert auf Fairness — wir prifen alle Modelle automatisierter Entscheidungen auf
bewusste Fairness, um Verzerrungen in den Ergebnissen zu vermeiden. Wir verpflichten uns,
ein verantwortungsvolles Kl-Umfeld zu schaffen, das Vertrauen in die gewilnschten
Ergebnisse schafft.

Wir tun dies in dem Bewusstsein, dass die menschliche Beteiligung entscheidend ist. Indem
wir Kunden ,Human-in-the-Loop“-Festlegungen fir die Einstellung von Parametern flr die
automatisierte Entscheidungsfindung in ihrer Einrichtung gestatten, tragen sie dazu bei, die
Vertrauenswirdigkeit der Technologie selbst zu erhalten. Ziel ist es, durch die Bereitstellung
von Kl-Daten ein Gleichgewicht zwischen effizienten, nicht verzerrenden automatisierten
Entscheidungen und verbesserten menschlichen Entscheidungen herzustellen.

Wo wir Kamera-/Videotechnologie und Gesichtserkennung einsetzen, stellen wir sicher, dass
unsere Systeme effektiv, sicher und geschitzt sind, und sorgen gleichzeitig fir eine strenge
Rechenschaftspflicht und Governance, um Fairness und Compliance zu gewahrleisten. Unser
Kerngeschaft ist es, gesunde, effiziente, nachhaltige und sichere Gebaude flr ihre Besitzer
und Bewohner zu ermdglichen. Wir Uberprifen unsere Produkte und ihre Funktionen zur
automatisierten Entscheidungsfindung kontinuierlich durch diese strategische Brille, um
sicherzustellen, dass wir Ergebnisse erzielen, die flr unsere Kunden von Nutzen sind. Unsere
automatisierten Entscheidungsfindungsfunktionen sind auf dieses strategische Ziel
ausgerichtet und fiihren zu gesellschaftlich vorteilhaften Ergebnissen, die nicht nur fir eine
einzelne Person gelten. Fir den Fall, dass Entscheidungen ausschlief3lich auf der Grundlage
automatisierter Verarbeitungsmethoden getroffen werden und Rechtswirkung entfalten oder
erhebliche Auswirkungen auf eine Person haben, geben wir lhnen die Moglichkeit, Einwande
gegen die Entscheidung zu erheben oder eine manuelle Uberpriifung zu beantragen.

15. Kinder

Unsere Websites richten sich nicht an Kinder und wir nutzen unsere Websites nicht, um
wissentlich personenbezogene Daten von Kindern zu akquirieren oder Produkte und
Dienstleistungen an Kinder zu vermarkten. Wenn wir davon Kenntnis erlangen, dass ein Kind
personenbezogene Daten auf einer unserer Websites angegeben hat, entfernen wir diese
Daten aus unseren Systemen.

16. Wie kann ich eine Beschwerde einreichen?

Wenn Sie Bedenken bezlglich des Umgangs mit Ilhren personenbezogene Daten haben,
kénnen Sie sich an unser Privacy Office wenden. Hierflir stehen Ihnen die im Bereich
.Kontakt“ auf unseren Websites angegebenen Méglichkeiten zur Verfiigung.

Wir bitten Sie, sich zunachst mit uns in Verbindung zu setzen, damit wir versuchen kénnen,
Ihr Anliegen zu klaren. Je nach dem, in welchem Land Sie sich befinden, haben Sie jedoch
auch das Recht, eine Beschwerde bei lhrer zustandigen Aufsichtsbehdérde einzureichen.

34659646



17. Lokale Ergdnzungen fir bestimmte Lander

Wir haben Erganzungen zu dieser Datenschutzerklarung mit spezifischen Informationen fir
bestimmte Lander oder Regionen erstellt, soweit dies nach geltendem Recht erforderlich ist.
Sie finden diese erganzenden Datenschutzhinweise Uber die unten stehenden Links zu den
lokalen Erganzungen:

e Kalifornien, USA
Mexico
e Brasilien

18. Anderungen unserer Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit zu andern, zu
modifizieren und zu Uberarbeiten. Bei wesentlichen Anderungen werden wir Sie Uber eine
Mitteilung auf dieser Seite darlber informieren. Bitte prifen Sie die Erklarung deshalb
regelmafig, um immer auf dem neuesten Stand zu sein.

19. Wie Sie uns kontaktieren konnen

Wenn Sie mit uns in Bezug auf den Datenschutz Kontakt aufnehmen mdéchten oder Fragen,
Kommentare oder Beschwerden haben, wenden Sie sich bitte an unser Privacy Office, indem
Sie die im Bereich ,Kontakt" unserer Websites zur Verfliigung stehen Mdglichkeiten nutzen.

Sie erreichen uns auch auf dem Postweg:
Global Privacy Office

Johnson Controls

5757 North Green Bay Avenue
Milwaukee, Wisconsin 53209

USA

Wenn Sie ein Problem beziglich des Datenschutzes oder der Datennutzung haben, das wir
nicht zufriedenstellend behandelt haben, wenden Sie sich bitte an unseren in den USA
ansassigen Drittanbieter fir die Beilegung von Streitigkeiten (kostenlos) unter
https://feedback-form.truste.com/watchdog/request.

Aktualisiert im Marz 2022
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