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Controls
Johnson Controlsin tietosuojailmoitus

1. Sitoutumisemme tietosuojaan

Johnson Controls suhtautuu tietosuojaasi vakavasti ja on sitoutunut suojaamaan
henkil6tietojasi  oikeudenmukaisten tietokdytantdjen ja sovellettavien tietosuojalakien
mukaisesti. 'Rehellisyys ensin’ on yksi Johnson Controlsin ydinarvoista. Toimimme aina
rehellisesti, mika tarkoittaa, ettd suunnittelemme tuotteemme eettisesti emmeka pelkastaan
lain vaatimusten mukaisesti. Johnson Controls noudattaa huolellisesti laadittua
maailmanlaajuista tietosuojaohjelmaa, jonka tukena on luokkansa paras tietosuojan
ohjelmarunko seka yhtién sitovat sdannoét. Niiden avulla voimme suojata informaation seka
henkilétiedot riittavalla tavalla maailmanlaajuisesti. Johnson Controlsin tietosuojatoimistoa
(Global Privacy Office) johtaa tietosuojapaallikko (Chief Privacy Officer) tietosuojaneuvoston
(Global Privacy Counsel), tietosuoja-ammattilaisten (Global Privacy Professionals) ja
tietosuojakoordinaattoreiden (Global Privacy Champions), analyytikkojen ja tukihenkiléstdn
avustamana. Johnson Controlsin tietosuojaohjelman laadinnassa on huomioitu tarkasti
kattava maailmanlaajuinen tietosuoja ja tietosuojalait.

Sitoutumisemme yksityisyytesi suojaamiseen on liiketoimintamme keskipisteessa. Keraamme
henkilétietoja eri tavoilla normaalin liiketoiminnan kautta, jotta voimme toimittaa tuotteitamme
ja palveluitamme. Tassa tietosuojailmoituksessa kerrotaan, miten suojaamme henkildtietojasi
ja miten kerdédmme, kdytamme ja luovutamme niita.

Lisatietoja (mukaan lukien tuotekohtaiset  tietosuojatiedot) on saatavana
tietosuojakeskuksestamme, joka sisdltdd enemman tietoja periaatteistamme ja
kokemuksestamme seka muita hyodyllisia tietosuojaresursseja.

2. Kuka on vastuussa henkilotietojesi kasittelysta?

Tata tietosuojailmoitusta sovelletaan, kun Johnson Controls kasittelee henkildtietoja
rekisterinpitdjana. Naissd tapauksissa paatdmme tarkoituksen, jota varten (eli miksi)
henkilGtietoja kasitellaan.

Tatad ilmoitusta ei sovelleta, kun kasittelemme henkilbtietoja tietojen kasittelijana, jolloin
kasittelemme henkildtietoja asiakkaan puolesta. Kun Johnson Controls on henkilétietojen
kasittelija, kasittelemme henkildtietoja Johnson Controlsin_henkilétietojen kasittelyn liitteen
mukaisesti (ellei muuta ole kirjallisesti sovittu asiakkaan kanssa) emmeka ole vastuussa
asiakkaidemme tietosuojakaytannoista, jotka voivat erota tassa tietosuojailmoituksessa
kuvatuista. Naissa tilanteissa sinun on otettava suoraan yhteytta asiakkaaseen saadaksesi
lisatietoja siita, miten henkilotietojasi kasitellaan.

Huomaa, ettd olemme maailmanlaajuinen organisaatio, jolla on toimistoja monilla eri
paikkakunnilla ympari maailmaa. Saat selville henkil6tietojesi kasittelysta vastuussa olevan
Johnson Controlsin  yksikén kysymalla omalta Johnson Controlsin liiketoiminnan
yhteyshenkiléltdsi, tarkistamalla asian Johnson Controlsin julkisella sivustolla
(www.johnsoncontrols.com) olevasta toimipaikkaluettelosta tai ottamalla meihin yhteytta
kohdassa Yhteydenotto kuvatuilla tavoilla.
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3. Mita henkil6tiedot ovat ja minkatyyppisia tietoja kerddmme?

Henkilbtiedot tarkoittavat mita tahansa tietoja, joiden avulla sinut voidaan tunnistaa suorasti
tai epasuorasti. Naitd ovat esimerkiksi nimi, osoite, puhelinnumero, taloudelliset tiedot tai
tydsuhteen tiedot.

Kerddmme seuraavanlaisia henkilbtietoja:

Yhteystiedot Nama ovat henkildtietoja, joiden avulla
voimme olla yhteydessa sinuun, esimerkiksi
nimi, osoite, postinumero, puhelinnumero,
sahkdpostiosoite, kayttajatunnus ja
sosiaalisen median tilin tiedot.

Liiketoimiin liittyvat tiedot Nama ovat henkildtietoja, joiden avulla
voimme kdyda kauppaa kanssasi tai tarjota
sinulle palveluita, esimerkiksi tekemasi
ostokset, kyselyt, asiakastilin tiedot, tilaus-
ja sopimustiedot, toimitustiedot, laskutus-,
luottokortti- ja taloudelliset tiedot,
verotustiedot sekd aikaisemmat liiketoimet
ja kirjeenvaihto.

Asiakassuhteen tiedot Nama ovat henkilGtietoja, joiden avulla
voimme raataléida palvelumme sinulle tai
tarjota sinulle personoidun kokemuksen,
esimerkiksi haluamasi tuotteet ja palvelut,
haluamasi kieli, maantieteellinen sijainti,
markkinointia ja mainontaa koskevat

valinnat.
Suojausta ja vaatimustenmukaisuutta Nama ovat henkilGtietoja, joiden avulla
koskevat tiedot voimme tarjota turvallisen ja suojatun

palvelun, esimerkiksi luottotietojen
tarkastukset, henkildllisyyden tarkastus,
taustatietojen tarkastukset, visuaaliset tai
biometriset tallenteet.

Tuotetiedot ja -tunnisteet Tuotteemme saattavat kerata jarjestelma- ja
tapahtumatietoja, jotka liittyvat niiden
asetuksiin, maarittelyyn ja toimintaan. Naita
ovat esimerkiksi anturitiedot, laitetiedot,
rakennuksen  tiloja  koskevat tiedot,
energiankayttotiedot, vikatiedot,
tapahtumatiedot, ymparistétiedot ja muut
sisdiset tai ulkoiset tiedot sekd tuotteen
kayttotiedot ja tuotteen henkilGtiedot.
Tuotteesta riippuen joissakin tilanteissa
naihin voi kuulua video- ja audiosignaaleita.

Saatamme kerata tietoja, kuten IP-osoitteen,
myo6s evasteiden tai vastaavien tekniikoiden
kautta.
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Mita erityisten henkil6tietoryhmien tietoja kerddmme?

Erityisen henkildtietoryhman tiedot ovat arkaluonteisempia henkilGtietoja, minkd vuoksi
tietosuojalaki edellyttaa tietojen erityisen tarkkaa suojaamista. Naita voivat olla tiedot, jotka
paljastavat henkildn rodullisen tai etnisen alkuperan, poliittisen mielipiteen, uskonnollisen tai
filosofisen vakaumuksen, geneettisia tai biometrisia tietoja, terveydentilan tai sukupuolisen
suuntautumisen.

Johnson Controls voi kerata seuraaviin erityisiin henkilétietoryhmiin kuuluvia tietoja:

Biometriset tiedot Joissakin tuotteissamme kaytetaan
biometrisia tekniikoita, kuten kasvojen
tunnistusta tai sormenjalkitekniikkaa,
tuotteen tietyn toiminnan aikaansaamiseksi.
Sen vuoksi voimme joskus kerata tiettyja
biometrisia tietoja, kuten kasvovalokuvia tai

kasvo-, sormi- tai silmatunnistustietoja.

Kerddmme henkilGtietojen erityisryhmaan kuuluvia tietoja luvallasi, lain vaatiessa, ja
huolehdimme niiden kayton suojaamisesta ja rajoittamisesta tarkoituksiin, joita varten ne on
annettu meille.

4. Mihin tarkoituksiin kaytamme néitd henkilbtietoja?

Keradmme ja kasittelemme henkildtietojasi (mukaan lukien lain salliessa henkiltietojen
erityisryhmiin kuuluvia tietoja) alla mainittuihin tarkoituksiin. Lain sita edellyttdessa pyydamme
sinulta etukateen luvan henkilotietojesi kayttoon ja kasittelyyn seuraaviin tarkoituksiin. Muussa
tapauksessa sovellamme muuta sallittua oikeudellista perustetta (mukaan lukien naihin
kuitenkaan rajoittumatta sopimuksen suorittaminen, liiketoimintaan liittyvat oikeutetut edut tai
muu sellainen oikeudellinen peruste, jota voidaan soveltaa kyseiseen kasittelyyn).

Tuotteidemme tai palveluidemme
toimittaminen sinulle ja
sopimusvelvoitteidemme suorittaminen
seka voimassa oleva liikesuhteesi
kanssamme

Voimme pyytaa henkildtietojasi
toimittaaksemme sinulle palvelumme tai
tuotteemme tai tarjotaksemme sinulle
asiakastukea (kuten tilisi hallinta,
laskutuksen hallinta, asiakastuki, tuote- tai
turvallisuusilmoitusten tai muun
tuotteidemme tai palveluidemme
yhteydessa tarvittavan tuen toimittaminen).

Palveluidemme raatalointi toiveidesi
mukaisesti

Saatamme kayttaa henkilotietojasi
tarjotaksemme sinulle personoitua palvelua
tai sisaltoa, lahettadksemme mainoksia,
jotka saattavat kiinnostaa sinua erityisesti,
tai tarjotaksemme sinulle erikoistarjouksia ja
kampanjoita.

Tuotteidemme ja palveluidemme
parantaminen

Saatamme joutua parantamaan ja
kehittdmaan tuotteitamme. Aika ajoin
saatamme joutua kasittelemaan
henkil6tietojasi suorittaaksemme
tuoteinnovointia ja testausta, analyyseja,
markkinatutkimuksia ja kehittdmista.

Suojattujen ja turvallisten palveluiden ja
tuotteiden yllapito

Saatamme joutua kasittelemaan
henkildtietojasi sailyttddksemme ja
yllapitddksemme verkkosivujemme,
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verkostoidemme, jarjestelmiemme ja
toimitilojemme turvallisuuden, mukaan
lukien suojautuminen rikoksilta ja
pahantahtoisilta tietoturvauhilta.
Taloudelliset tarkastukset Saatamme joutua kasittelemaan
taloudellisia tietojasi
turvallisuustarkastusten tarkoituksissa,
kuten tarkastukset rahanpesun torjumiseksi
ja pakotelistojen tai muiden vastaavien
tarkastuslistojen Iapikaynnit.
Liiketoimintavelvoitteidemme tayttdminen Saatamme joutua kasittelemaan
henkilotietojasi tilausten hallinnan,
maksujen kasittelyn, sopimusten hallinnan,
taloushallinnon seka verkkosivujen ja
palveluiden hallinnan suorittamiseksi.
Toimitusketjumme ja Jotta voimme tarjota sinulle tuotteitamme ja
liiketoimintaverkostomme hallinta palveluitamme, saatamme joutua
kasittelemaan henkiltietojasi kolmannen
osapuolen toimijan liiketoimintaverkoston
hyédyntamisen yhteydessa.

Yritystoimet, mukaan lukien yhteenliittymat, | Saatamme joutua kasittelemaan
yritysostot ja yhteisyritykset henkilGtietojasi tiettyjen yritystoimien
yhteydessa, esimerkiksi, kun sopijaosapuoli
ostaa Johnson Controlsin osakkeet tai
varallisuuden tai liketoiminnan
kokonaisuudessaan tai osittain myynnin,
sulautumisen, selvityksen tai purkamisen
yhteydessa tai muussa tapauksessa.
Lakisaateisten velvoitteidemme tayttdminen | Saatamme joutua kasittelemaan
henkil6tietojasi sovellettavan lain
vaatimissa tarkoituksissa.

5. Organisaatiosi tarjpamat Johnson Controlsin tuotteet

Toimitamme monia tuotteistamme ja palveluistamme organisaatioille ja yrityksille. Jos
organisaatiosi sallii sinulle paasyn johonkin tuotteistamme tai palveluistamme, sinun tulee
kayttda tuotteita tai palveluita organisaatiosi ehtojen ja toimintatapojen mukaisesti.
Henkilttietojesi kasittely kyseisen tuotteen tai palvelun yhteydessad perustuu Johnson
Controlsin ja organisaatiosi valiseen sopimukseen. Jos sinulla on kysyttavaa henkilotietojesi
kasittelystd organisaatiollesi toimitettavien tuotteiden tai palveluiden yhteydessa, saat
lisdtietoja omasta organisaatiostasi. Voit ottaa yhteyttd myos suoraan Johnson Controlsiin
kysymyksissa, jotka koskevat organisaatiosi yhteydessa harjoittamaamme liiketoimintaa.
Lisatietoja on sivustomme kohdassa Yhteydenotto.

6. Tuotekohtaiset tiedot

Johnson Controls toimittaa asiakkaille monenlaisia tuotteita [mukaan lukien OpenBlue-
tuotevalikoimamme, kuten Enterprise Manager, Active Responder ja Companion]. Tiettyjen
tuotteiden tietosuojaa koskevia tietoja on esitetty tarkemmin tuotteiden tietosuojatiedotteissa
(Product Privacy Sheet). Nama tietosuojatiedotteet sisaltavat lisatietoja tietovirroista,
kasiteltavien henkilttietojen ryhmista, alikasittelijoista, sailytysajoista ja tiedonsiirroista.
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7. Henkilotietojen vastaanottajat

Kolmannet osapuolet

Voimme kayttaa kolmansia osapuolia
palveluiden ja toimintojen tarjoamiseen tai
suorittamiseen puolestamme. Voimme
antaa henkilGtietoja naiden kolmansien
osapuolten kayttddn naiden palveluiden ja
toimintojen suorittamista varten. Naiden
henkildtietojen kaikenlainen kasittely on
ohjeidemme mukaista ja vastaa
alkuperaisia kayttétarkoituksia.

Lain vaatimalla tavalla

Voimme antaa yksittaisia henkildita
koskevia henkilGtietoja myos julkisten tai
oikeusviranomaisten,
lainvalvontaviranomaisten ja -virastojen
kayttéoén lainsdadanndn vaatimusten sita
edellyttdessa, mukaan lukien kansallisen
turvallisuuden tai lainvalvonnan
vaatimusten tayttamiseksi, ja myds niiden
maiden virastoille ja oikeusistuimille, joissa
tietojasi sailytetdan ja jotka voivat olla
kotimaasi ulkopuolella. Lain salliessa
voimme myos tarvittaessa paljastaa tallaisia
tietoja kolmansille osapuolille (mukaan
lukien lakimiehille) oikeudellisten vaateiden
perustelua, toimeenpanoa ja puolustamista
varten tai oikeuksiemme puolustamiseksi
muulla tavalla, oman omaisuutemme tai
oikeuksiemme tai muiden omaisuuden tai
turvallisuuden suojaamiseksi tai tarpeen
mukaan ulkoisen auditoinnin,
vaatimustenmukaisuuden ja yrityksen
johtamistoimien tueksi.

Yritystoimet, mukaan lukien yhteenliittymat,
yritysostot ja yhteisyritykset

Henkilotietoja voidaan siirtaa
sopijaosapuolelle (ja taman ammattimaiselle
neuvonantajalle), joka ostaa Johnson
Controlsin osakkeet tai varallisuuden tai
liiketoiminnan kokonaisuudessaan  tai
osittain myynnin, sulautumisen, selvityksen
tai purkamisen yhteydessa tai muussa
tapauksessa.

Tytaryhtiot

Voimme myos siirtda ja luovuttaa tallaisia
tietoja Johnson Controlsin tytaryhtidille
sovellettavan lain mukaisesti.
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8. SiirtAminen eri maiden valilla

Olemme maailmanlaajuinen organisaatio, jolla on toimistoja monilla eri paikkakunnilla ympari
maailmaa. Tama tarkoittaa sita, ettd saatamme siirtda henkilétietojasi Johnson Controlsille
Yhdysvaltoihin, eri puolilla maailmaa sijaitseville Johnson Controlsin yksikéille tai kolmansille
osapuolille ja likekumppaneille, jotka toimivat eri maissa ympari maailmaa. Organisaatiomme
maailmanlaajuinen luonne tarkoittaa, ettd henkilbtietojasi voidaan lahettdd maihin, joissa
tietosuojastandardit eroavat asuinmaasi standardeista. Olemme toteuttaneet toimia
henkilétietojesi suojaamiseksi, jos niita siirretdan toiseen maahan. Naita ovat mm. seuraavat:

o Vakiosopimuslausekkeet: Kaytdamme sopimuksia, kuten Euroopan komission
julkaisemia vakiosopimuslausekkeita, suojataksemme henkil6tietojasi, kun niita
siirretdan Euroopan ulkopuolelle.

e Yhtion sitovat saannot: Merkkina sitoutumisestamme tietosuojaan olemme ottaneet
kayttédn yhtion sitovat sdannét (Binding Corporate Rules, BCR). Ne sisaltavat
maailmanlaajuiset tietosuojasitoumuksemme, mukaan Ilukien henkilbtietojen
siitAmista ja siihen liittyvia yksityisyydensuojan turvaavia oikeuksia koskevat
kaytantdomme, joiden avulla pyrimme varmistamaan henkil6tietojesi suojauksen eri
puolilla maailmaa sijaitsevien tytaryhtididemme kasitellessa niitd. Eurooppalaiset
tietosuojaviranomaiset ovat hyvaksyneet nama yhtion sitovat sdannét. Voit lukea
yhtion sitovat sdannét tietosuojakeskuksessamme.

o Euroopan yhteison / Yhdysvaltojen tietosuoja: Johnson Controls on ollut ja on
edelleen sertifioitu EU:n ja Yhdysvaltojen vélisen tietosuojan puitesopimuksen seka
Sveitsin ja Yhdysvaltojen valisen tietosuojan puitesopimuksen mukaisesti. Vaikka
Euroopan unionin tuomioistuin (CJEU) on mitatdinyt tietosuojan puitesopimuksen,
Johnson Controls yllapitaa sertifiointiaan toistaiseksi edelleen siihen saakka, kunnes
korvaava puitesopimus solmitaan.

e APEC-foorumin rajat ylittavat tietosuojamaaraykset (CBPR): Johnson Controlsin
tietosuojakaytannot, jotka on kuvattu tassa tietosuojailmoituksessa, vastaavat APEC-
foorumin rajat ylittavien tietosuojamaaraysten jarjestelmaa. APEC-foorumin CBPR-
jarjestelmad on organisaatioille laadittu kehys, jonka avulla ne voivat varmistaa
luovutettavien henkilétietojen suojauksen APEC-foorumiin kuuluvien talousalueiden
valilld. Lisatietoja APEC-foorumin laatimasta kehyksesta on tassa. Napsauttamalla
tassa voit tarkistaa APEC-foorumin mukaisen CBPR-sertifiointimme tilan.

Jos sijaintipaikkasi on Japani, huomaa, ettd voimme yhdessa kayttda ja luovuttaa
henkilétietojasi Johnson Controls -konsernin sisalla tassa tietosuojailmoituksessa esitettyjen
tarkoitusten edellyttdmassa laajuudessa. Johnson Controls K.K. ja Hitachi-Johnson Controls
Air Conditioning, Inc. ovat vastuussa yhdessa kaytettavien henkildtietojen hallinnasta.

9. Miten suojaamme henkilbtietojasi?

Sovellamme asianmukaisia teknisia, fyysisia ja organisatorisia toimia, jotka on suunniteltu
kohtuullisesti suojaamaan henkildtietoja vahingossa tapahtuvalta tai lainvastaiselta
tuhoutumiselta, haviamiselta, muuttamiselta, luvattomalta paljastamiselta tai kaytélta seka
muilta lainvastaisilta kasittelyn muodoilta. Lisatietoja  Johnson Controlsin
tietoturvakaytanndista on tassa.
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10. Sailyttaminen ja tallentaminen

Sailytamme henkilétietojasi niin kauan kuin on tarpeen tilaamiesi tuotteiden toimittamiseksi tai
muutoin sen tarkoituksen saavuttamiseksi, jonka vuoksi henkilétietoja kerataan ja kasitellaan.
Yleensa tietoja sailytetddn mahdollisen sopimussuhteen ajan tai niin kauan kuin tietoja
tarvitaan muihin laillisiin liiketoiminnan tarkoituksiin, kuten ristiriitojen ratkaisemiseen,
lakisdateisten velvoitteidemme tayttdmiseen ja sopimustemme taytantédnpanoon, tai
sovellettavan lainsdadannon sallimissa rajoissa. Koska henkilotietojen kasittelyn tarkoitus voi
vaihdella, henkildtietojen eri ryhmien sailytysaika voi myds vaihdella. Maaritamme sailytysajat
lakisdateisten ja toiminnan vaatimusten mukaisesti.

Voimme sailyttaa henkildtietoja Yhdysvalloissa ja muissa maissa, joissa Johnson Controlsin
tytaryhtiéilla tai palveluntarjoajilla on toimipaikka. Meilld on tietokeskuksia seuraavilla
paikkakunnilla:

MDC

JCI HQ Glendale

5757 N Green Bay Ave
POB 591

53209

Milwaukee, WI
Amerikan Yhdysvallat

PDC1

HP Suwanee Hosting Center
120 Satellite Boulevard NW
Suwanee, GA

30024

Amerikan Yhdysvallat

PDC2

HP Alpharetta Hosting Center
2525 Westside Parkway
Alpharetta, GA

30040

Amerikan Yhdysvallat

LD7

Equinix LD7

1 Banbury Avenue
Slough

SL14KG

Yhdistynyt kuningaskunta

LD9

Equinix LD9

Unit 2 Powergate Site
Park Volt Avenue

London

NW10 6PW

Yhdistynyt kuningaskunta
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Singapore

SGP Singapore International

31 International Business Park #03-02
Singapore, 609921

Singapore

Shanghai

JCI HQ Shanghai

North FuQuan Road No 518 Building 11
Shanghai, 200335

Kiina

11. Verkkosivuillamme kavytettdvat evasteet ja seurantatekniikat

Kun kayt verkkosivuilamme, me ja palveluntarjoajamme voimme kerata tiettyja tietoja
automaattisesti seuraavien tekniikoiden avulla: evasteet, paikallisesti tallennetut kohteet
(LSO, kaytetddn my6s nimitystd Flash-evasteet), paikallinen tallennus (HTMLS),
verkkojaljitteet, javascript ja eEtag. Selkeyden vuoksi kdaytamme tassa naista tekniikoista
sanaa 'evasteet’.

Voit hallita evasteiden kayttéa monilla eri tavoilla. Joillakin Johnson Controlsin sivustoilla voi
olla yksityiskohtaisia vaihtoehtoja evasteiden hallintaa varten. Voit rajoittaa evasteiden kayttéa
myos Internet-selaimesi asetusten avulla. Alla oleva yhteenveto sisaltaa lisatietoja evasteiden
kaytdsta ja siita, miten voit hallita ndiden tekniikoiden kayttdd selaimesi asetusten kautta.

Mita ovat eviasteet? Evasteet ovat pienia tekstitiedostoja, joita verkkosivu siirtda
tietokoneeseesi tai muuhun laitteeseen verkkoselaimesi kautta kaydessasi verkkosivulla.
Saatamme kayttaa evasteitd tehostaaksemme sivustolle kirjautumista ja sivuston kayttéa
sekd raataldiddksemme sivuston selaamisen sinulle mieluisaksi ja parantaaksemme
sivustojemme toimintoja. Evasteitad voidaan kayttaa suorituskyvyn hallintaan seka kerdamaan
analyyttista tietoa, joka kuvaa, miten sivustoamme kaytetdan. Niitd voidaan kayttdd myos
toimintojen hallintaan, jotta voimme tehostaa kayttdjien vierailuja sivustolla esimerkiksi
muistamalla kielivalinnat, salasanat ja kirjautumistiedot. Evasteita on kahta eri tyyppia:

a. istuntoevasteet, jotka poistuvat laitteestasi poistuessasi verkkosivulta, ja

b. pysyvat evasteet, jotka jaavat laitteeseesi pidemmaksi ajaksi tai siihen saakka,
kunnes poistat ne manuaalisesti.

Flash-evasteiden (kaytetddn myds nimitystd ’paikallisesti tallennetut kohteet’) ja
vastaavanlaisten tekniikoiden tarkoitus on yksildllistdd ja parantaa kayttgjan
verkkokokemusta. Adobe Flash Player on sovellus, jonka avulla voi nopeasti luoda
dynaamista sisaltéa, kuten videoleikkeitd ja animaatioita. Kaytdmme Flash-evasteita
suojaustarkoituksessa ja auttamaan selainevasteiden kaltaisten asetusten ja valintojen
muistamisessa. Niita kuitenkin hallitaan muun kayttolittyman kuin oman verkkoselaimesi
kautta. Voit lukea Flash-evasteiden hallinnasta Adoben sivustolta tai
osoitteesta www.adobe.com. Saatamme kayttda Flash-evasteita tai vastaavia tekniikoita
toimittaaksemme sinulle tietoja aikaisemman toimintasi perusteella tai kiinnostukseen
perustuvan mainonnan tarkoituksessa.
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Palvelinlokit: Palvelinlokimme voivat my6s keratd tietoja siitd, miten kayttajat kayttavat
verkkosivuja (kayttotiedot). Naihin tietoihin voi sisaltya kayttajan verkkotunnus, kieli, selaimen
ja kayttéjarjestelman tyyppi, Internet-palveluntarjoaja, Internet-protokolla (IP) -osoite, sivusto
tai viite, joka ohjaa kayttajan verkkosivulle, verkkosivu, jolla kayttdja on ollut ennen meidan
sivustollemme siirtymista, verkkosivu, jolle kayttaja siirtyy poistuttuaan meidan sivustoltamme,
seka sivustollamme vietetty aika. Voimme valvoa ja hyédyntada kayttétietoja mitataksemme
sivuston suorituskykya ja toimintaa, parantaaksemme sivuston designia ja toimintoja tai
suojaustarkoituksissa.

Pikselitunnisteet ja verkkojiljitteet: Saatamme kayttaa sivustollamme pikselitunnisteita ja
verkkojaljitteitd. Ne sijoitetaan verkkosivuille tai sahkoépostiviesteihimme, ja ne ilmoittavat
meille, jos kayt sivuilla tai avaat sdhkodpostiviestin tai napsautat sitd. Naiden tydkalujen avulla
voimme mitata vastetta viestintddmme ja parantaa verkkosivujamme ja tarjouksiamme.

Evasteasetusten muuttaminen: Voit muuttaa selaimesi asetuksia estamaan evasteet tai
ilmoittamaan niista, poistamaan evasteita tai selaamaan sivustoa selaimesi anonyymin kaytén
asetuksella. Lisatietoja selaimen asetusten saatamisestd tai muuttamisesta on selaimen
ohjeissa tai ohje-naytolla. Jos et hyvaksy evasteiden tai muiden vastaavien laitteeseesi tietoja
tallentavien tekniikoiden kayttdéa, sinun on muutettava selaimesi asetuksia vastaavalla tavalla.
Huomaa kuitenkin, etta jotkin verkkosivujemme ominaisuudet eivat valttamatta toimi kunnolla,
jos et hyvaksy evasteita tai muita mainittuja tekniikoita.

Lupa evasteiden kayttoon: Sovellettavan lain edellyttdessa sinulta pyydetaan lupa joidenkin
evasteiden ja vastaavien tekniikoiden kayttoon ennen kuin kaytamme tai asennamme niita
tietokoneeseesi tai muuhun laitteeseen.

« Tietojen jakaminen ja selaimen Ala seuraa (Do Not Track) -pyynnét: Emme seuraa
(emmeka anna muiden seurata) verkkosivujemme kavijoita, joten emme Kkasittele
verkkoselaimen Al4 seuraa -signaaleja. Lisatietoja selaimen seurantasignaaleista ja
Ala seuraa -pyynnoisté on osoitteessa http://www.allaboutdnt.org/.

o Linkitetyt sivustot: Saatamme tarjota linkkeja omilta sivustoiltamme kolmansien
osapuolten verkkosivuille (linkitetyille sivustoille). Emme valttamatta tarkasta, valvo tai
tutki linkitettyja sivustoja. Jokaisella linkitetylld sivustolla voi olla omat kayttdehtonsa ja
tietosuojailmoituksensa, ja kayttajien on perehdyttava naihin ehtoihin ja noudatettava
niitd kayttdessaan linkitettyja sivustoja. Emme ole vastuussa minkaan linkitetyn
sivuston kaytanndistd ja toimintatavoista emmeka niiden sisaltamista lisdlinkeista.
Naiden linkkien olemassaolo ei ilmaise hyvaksyntddmme linkitettyja sivustoja tai
mitaan yritysta tai palvelua kohtaan, ja kehotamme kayttgjia lukemaan linkitettyjen
sivustojen ehdot ja ilmoitukset ennen niiden kayttda.

e Google Analytics: Voimme kayttad Google Analytics -verkkoanalyysipalvelua
sivustollamme kerddmaan tietoja toimistasi sivustoillamme, kuten verkkosivuista, joilla
kayt, napsauttamistasi linkeistd seka tekemistasi hauista. Voimme kayttaa tietoja
raporttien laadintaan ja verkkosivujemme parantamiseen. Evasteet keraavat tietoja,
joita ovat esimerkiksi sivuston kavijamaara, mista kavijat ovat tulleet sivustolle ja milla
sivuilla he ovat kayneet. Selaimesi siirtdd naiden evasteiden laatimat tiedot ja
senhetkisen IP-osoitteesi, ja Google tallentaa sen Yhdysvalloissa ja muissa maissa
sijaitseville palvelimille. Google kayttdaa naitd tietoja puolestamme tarkoituksena
arvioida, miten kaytat sivustoamme edelld kuvatun mukaisesti. Google Analytics -
palvelun keraamaa IP-osoitetta ei liitetd mihinkdan muuhun Googlen hallussa olevaan
tietoon. Lisatietoja Google Analytics -palvelun avulla kerattavistéa tiedoista on
osoitteessa http://lwww.google.com/intl/en/analytics/privacyoverview.html. Voit
estda nama evasteet valitsemalla sopivat asetukset selaimestasi. Tassa tapauksessa
et valttamatta voi kayttaa kaikkia verkkosivujemme toimintoja. Voit ladata ja asentaa
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kayton estavan selaimen lisdosan (Google Analytics Opt-out Browser Add-on), joka on
saatavana osoitteesta http://tools.qoogle.com/dipage/gaoptout.

Googlen uudelleenmarkkinointiteknologia: Verkkosivuillamme voidaan kayttaa
Googlen uudelleenmarkkinointiteknologiaa. Taman teknologian avulla kayttajat, jotka
ovat jo kayneet verkkopalveluissamme ja olleet kiinnostuneita palveluistamme, voivat
nahda kohdennettua mainontaa Googlen kumppaniverkoston verkkosivuilla. Samaten
mainontaa voidaan kohdistaa kayttajiin, jotka ovat meidan sivustomme kavijoiden
kaltaisia. Google siirtaa evasteen laatimat tiedot verkkosivun kaytosta Yhdysvalloissa
sijaitseville palvelimille ja tallentaa ne niihin. Mikali IP-osoite siirretdan, sen kolme
viimeistd numeroa poistetaan. Evasteiden avulla voidaan analysoida kayttajien
kayttaytymistd sivustolla ja hyddyntdd tata tietoa myodhemmin kohdennettujen
tuotesuositusten ja mainosten tarjoamisessa kayttajan kiinnostuksen kohteiden
perusteella. Jos et halua saada kohdennettuja mainoksia, voit poistaa evasteet
kaytosta kyseisiin tarkoituksiin Googlen kautta
sivustolta https://www.google.com/settings/ads/. Huomaa, ettd Googlella on omat
tietosuojakaytantdnsa, jotka ovat riippumattomia meidan kaytannodistimme. Emme
vastaa milladn tavalla Googlen kaytannoistd ja menettelytavoista. Lue Googlen
tietosuojakaytannot ennen kuin kaytat
verkkosivujamme_(https://www.qgoogle.com/intl/en/policies/privacyl).

Facebookin konversioseuranta: Verkkosivuillamme voidaan kayttdd Facebookin
(Facebook Inc., 1601 S. California Ave., Palo Alto, CA 94304, USA)
konversioseurannan pikselipalvelua. Taman tydkalun avulla voimme seurata
kayttajien toimia sen jalkeen, kun he Facebook-mainosta napsauttamalla ohjautuvat
uudelleen jonkun tarjoajan sivustolle. Talld tavoin voimme rekisterdida Facebook-
mainosten tehokkuutta tilastollisissa ja markkinatutkimustarkoituksissa. Emme pysty
nakemaan kenenkaan yksittaisen kayttajan tietoja, mutta Facebook tallentaa keratyt
tiedot ja kasittelee niitd. Facebook pystyy liittamaan tiedot Facebook-tiliisi ja
kayttamaan tietoja omiin mainontatarkoituksiinsa Facebookin tietojen kayttda
koskevien kaytantdjen mukaisesti, jotka on esitetty sivustolla
https://www.facebook.com/about/privacy/. Facebookin konversioseuranta
mahdollistaa lisdksi Facebookille ja sen kumppaneille mainosten nayttdmisen sinulle
Facebookissa ja sen ulkopuolella. Lisaksi tietokoneeseesi tallentuu evaste naita
tarkoituksia varten. Vain yli 13-vuotiaat kayttajat voivat antaa luvan. Jos haluat
peruuttaa antamasi luvan, napsauta seuraavaa
linkkia: https://www.facebook.com/ads/website custom audiences/.

Raataloity (kiinnostukseen perustuva) mainonta: Sallimme kolmansien osapuolten
kayttda verkkosivuillamme evasteitd ja vastaavia seurantatekniikoita tietojen
kerdamiseen ja kiinnostuksen kohteidesi paattelemiseen raataldidyn mainonnan
tarkoituksessa. Jos et haluat saada selaimen tai laitteen kayttosi perusteella sinulle
raataldityja mainoksia, voit yleensa ilmaista, ettd et halua endd saada raataldityja
mainoksia. Huomaa, ettd naet edelleen mainoksia, mutta niitd ei enda raataloida
kiinnostuksen kohteidesi mukaan. Voit poistaa kaytostd mukana olevien yritysten
raataldidyn mainonnan seuraavilla kuluttajan valintamekanismeilla, katso digitaalista
mainontaa saatelevan liton (Digital Advertising Alliance, DAA) itsesaantelyn
mahdollistava kaytdstapoistosivu (http://optout.aboutads.info/) ja verkkomainontaa
saatelevan Network Advertising Initiative (NAI) -organisaation itsesaantelyn
mahdollistava kaytdstapoistosivu_(http://optout.networkadvertising.org/). Jos asut
Euroopan talousalueella (ETA), kay eurooppalaisen digitaalista markkinointia
saatelevan liiton, European Interactive Digital Advertising Alliance (EDAA) kuluttajille
tarkoitetulla kaytostapoistosivulla (http://youronlinechoices.eu).
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12. Sinun oikeutesi

Sijaintisi perusteella ja paikallisten tietosuojalakien mukaisesti sinulla voi olla tiettyja
henkilétietojasi koskevia oikeuksia. Naita oikeuksia voivat olla:

e oikeus saada paasy hallussamme oleviin henkil6tietoihisi

o oikeus pyytada meita oikaisemaan, rajoittamaan tai poistamaan hallussamme olevia
tai kasittelemiamme henkilétietoja

e oikeus pyytaa lisatietoja siita, miten kaytamme henkildtietojasi

o oikeus siirtda henkildtietosi toiselle rekisterinpitajalle

e oikeus vastustaa henkilotietojesi kasittelyd, mukaan lukien oikeus kieltaytya
suoramarkkinoinnista tai vastustaa sita

e oikeus vastustaa pelkastaan automaattiseen kasittelyyn (kuten profilointi) perustuvia
paatoksia, joilla on oikeusvaikutuksia

e oikeus peruuttaa meille antamasi lupa milloin tahansa, mikali henkilGtietojesi kasittely
perustuu antamaasi lupaan.

Jos haluat kayttaa oikeuksiasi, lue lisatietoja pyynnén tekemisesta
tietosuojapyyntdportaalistamme. Vaihtoehtoisesti voit ottaa yhteytta tietosuojatoimistoomme
(Privacy Office) kohdassa Yhteydenotto esitetyilla tavoilla.

Huomaa, ettéd joissakin tilanteissa Johnson Controls kasittelee henkiltietoja tietojen
kasittelijana asiakkaidensa puolesta. Naissa tilanteissa asiakas on maarittanyt kasittelyn
keinot ja tarkoitukset, ja taten asiakas on vastuussa tietosuojaoikeuksiesi kayttéa koskevien
pyyntdjen kasittelysta ja toteuttamisesta. Jos toimimme henkilGtietojesi kasittelijana, ota
yhteytta suoraan asiakkaaseen, kun tarvitset apua.

13. Miten voin muuttaa viestintda koskevia valintojani?

Aika ajoin saatamme lahettdd  sinulle  sahkdpostiviesteja, tuotepaivityksia,
asiakastyytyvaisyyskyselyja, kutsuja webinaareihin tai muita markkinointiviestintaa sisaltavia
viestinndn muotoja. Jos kasittelemme henkilGtietojasi markkinointiviestien 1ahettamisen
tarkoituksessa, etka halua enaa saada naita viesteja, voit kieltaytya niista milloin tahansa. Jos
et halua saada suoramarkkinointiviesteja, voit:

napsauttaa sahkopostin sisaltamia kieltdytymislinkkeja tai

e oftaa vyhteyttd tietosuojatoimistoomme  (Privacy  Office) sahkopostitse
osoitteeseen privacy@jci.com tai verkkosivujemme kohdassa Yhteydenotto
esitetyilla tavoilla.

14. Automaattinen paatoksenteko

Kunnioitamme laillisia oikeuksiasi (maasi paikallisten lakien sallimassa laajuudessa)
automaattisesta paatdksenteosta. Me Johnson Controlsissa arvostamme
oikeudenmukaisuutta — tutkimme kaikkien mallien tai automaattisten paatosten tietoisen
oikeudenmukaisuuden tulosten epareiluuden minimoimiseksi. Sitoudumme tarjoamaan
vastuullisen tekoaly-ymparistdn, joka vahvistaa luottamuksen toivottuihin lopputuloksiin.

Toteutamme taman ymmartaen, etta ihmisen vuorovaikutus on olennaisen tarkeaa. Sallimalla
HITL (ihminen silmukassa) -maaritykset automaattista paatdksentekoa koskevien
parametrien asettamisessa asiakkaamme auttavat sailyttdmaan teknologian luotettavuuden.
Tavoitteena on saavuttaa tasapaino tehokkaiden, puolueettomien automaattisten paatésten
ja tekoalytiedon kautta saatavien parempien ihmisen paatdsten valilla.
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Mikali kaytamme kamera-/videoteknologiaa ja kasvojen tunnistusta, varmistamme
jarjestelmiemme tehokkuuden, turvallisuuden ja suojauksen noudattaen samalla myo6s suurta
vastuullisuutta ja hyvaa hallintotapaa oikeudenmukaisuuden ja saantdjen noudattamisen
saavuttamiseksi. Ydinliiketoimintaamme on mahdollistaa terveelliset, tehokkaat, kestavat ja
turvalliset rakennukset omistajille ja asukkaille. Tarkastelemme jatkuvasti tuotteitamme ja
niiden automaattisen paatdksenteon ominaisuuksia taman strategisen linssin kautta
varmistaaksemme, ettd tulokset, joita pyrimme saavuttamaan, ovat arvokkaita
asiakkaillemme. Soveltamamme automaattisen paatoksenteon ominaisuudet on suunniteltu
tata strategista tavoitetta vasten, ja ne saavat aikaan yhteiskunnallisesti hyddyllisia tuloksia,
jotka eivat koske ketaan tiettya henkiloa tai yksilda. Siina tapauksessa, etta paatokset tehdaan
perustuen pelkastddn automaattisiin kasittelymenetelmiin, ja ne saavat aikaan
oikeusvaikutuksia tai vaikuttavat merkittavalla tavalla yksittdiseen henkildon, tarjoamme
mahdollisuuden kyseenalaistaa tama paatds tai pyytda manuaalista tarkastelua.

15. Lapset

Verkkosivumme eivat ole kohdistettu lapsille, emmeka kayta verkkosivujamme tietoisesti
pyytamaan henkildtietoja lapsilta tai lapsille suuntautuvaan markkinointiin. Jos saamme tietaa,
etta lapsi on antanut henkildtietoja jonkin verkkosivumme kautta, poistamme nama tiedot
jarjestelmistamme.

16. Miten voin tehda valituksen?

Jos sinulla on huomautettavaa henkilGtietojesi  kasittelystda, voit ottaa yhteytta
tietosuojatoimistoomme (Privacy Office) verkkosivujemme kohdassa Yhteydenotto esitetyilla
tavoilla.

Pyydamme, ettd otat ensin yhteyttd meihin, jotta voimme yrittda ratkaista ongelmasi.
Sijaintimaasi mukaisesti sinulla voi kuitenkin myds olla oikeus tehda valitus paikalliselle
valvontaviranomaiselle.

17. Joitakin maita koskevat paikalliset liitteet

Olemme laatineet tahan tietosuojailmoitukseen erikoisohjeita sisaltavia liitteita, jotka koskevat
joitakin maita tai alueita sovellettavan paikallisen lain sitd edellyttdessa. Voit tutustua naihin
taydentaviin tietosuojailmoituksiin alla olevien paikallisten liitteiden linkkien kautta:

e Kalifornia, Yhdysvallat
e Meksiko
e Brasilia

18. Tietosuojailmoituksen muutokset

Pidatamme oikeuden muuttaa, muokata ja paivittaa tata tietosuojailmoitusta milloin tahansa.
Jos tarkoituksemme on tehda olennaisia muutoksia, ilmoitamme siita sinulle talla sivulla.
Pyydamme sinua tarkistamaan tiedot saanndllisesti varmistaaksesi, ettd olet nahnyt
uusimman ilmoituksen.
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19. Yhteydenotto

Jos haluat ottaa meihin yhteytta tietosuojaan liittyvissa asioissa, tai jos sinulla on kysymyksia,
kommentteja tai huomautettavaa, ota yhteys tietosuojatoimistoomme (Privacy Office)
verkkosivujemme kohdassa Yhteydenotto esitetyilla tavaoilla.

Voit ottaa yhteyttd myos postitse osoitteella:
Global Privacy Office

Johnson Controls

5757 North Green Bay Avenue

Milwaukee, Wisconsin 53209

USA

Jos sinulla on tietosuojaan tai tietojen kayttoon liittyvid ratkaisemattomia asioita, joita emme
ole kasitelleet riittavalla tavalla, voit ottaa yhteytta Yhdysvalloissa sijaitsevaan erimielisyyksien
ratkaisemisesta huolehtivaan kolmannen osapuolen tahoon (maksutta) osoitteessa
https://feedback-form.truste.com/watchdog/request.

Paivitetty maaliskuussa 2022

34659646


https://www.johnsoncontrols.com/contact-us
https://feedback-form.truste.com/watchdog/request

